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摘　要：与传统的ＣＣＤ相比，ＣＭＯＳ图像传感器因其相对简单的驱动，更低的功耗，更强的抗辐射能力，在空间探

测领域得到了越来越多的应用．采用ＣＭＯＳＩＳ公司生产的ＣＭＶ４０００的图像传感器，基于ＦＰＧＡ和ＤＳＰ设计完成

了分辨率为２０４８×２０４８，１０ｆｒａｍｅ／ｓ的高清图像采集系统．从器件选型、逻辑设计等方面考虑了系统的抗单粒子

效应设计．试验结果表明，系统运行稳定可靠，由单粒子翻转造成的功能中断小于１０－２次／天，安装光学系统后能够

高质量成像．
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１　引言

随着集成电路设计和制造技术的发展，ＣＭＯＳ

图像传感器的性能也得到了极大的提升，在一些指

标上达到甚至超过了传统的ＣＣＤ图像传感器
［１２］．

在对重量、体积要求敏感的空间应用领域，ＣＭＯＳ

图像由于传感器具有性能高、集成度高、控制简单、

功耗较低、抗辐射能力较强等优点，逐渐得到了越来

越多的应用．如嫦娥二号所使用的降落相机和三台

监视相机均以 ＣＭＯＳ图像传感器为图像采集

单元［３］．

图像处理结构多与图像采集单元集成在一起，

以实现设备的小型化和轻量化．一般来说，图像处理

算法较为复杂且灵活性很大，随着图像分辨率的提

高，需要处理的数据量也越来越大，这就要求图像处

理的硬件系统能够运行高复杂度的算法，同时具有

高速处理大数据量的能力以保证系统的实时性．在

目前众多的图像处理结构中，ＦＰＧＡ和ＤＳＰ的组合

以其速度快、设计灵活、利于扩展升级、集成度高、功

耗低等诸多优点，被广泛用于机器视觉、医学图像处

理、资源探测等各个领域．特别是伴随着人类对空间

资源开发，基于ＦＰＧＡ和ＤＳＰ数据处理平台越来越
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多地被用于对地遥感，空间目标识别、捕获、追踪等

对实时性和精确性要求较高的领域［４］．

本文从空间应用的角度出发，设计实现了一种

高清图像采集与处理平台，通过对ＤＳＰ编程可实现

不同图像处理算法．针对空间复杂辐射环境，对各器

件的抗单粒子加固方法进行了研究和应用，确保系

统工作稳定可靠．

２　系统原理和硬件结构

本文设计系统的整体框图如图１所示，主要包

括图像采集模块，图像存储模块，图像处理模块，图

像发送模块和串口通信模块．

图１　系统整体结构框图

整个系统工作流程如下所示．

当系统上电时，ＤＳＰ从ＥＰＲＯＭ中加载程序．

ＦＰＧＡ根据串口通信模块的数据配置ＣＭＯＳ图像

传感器的工作状态，包括数据速率、曝光方式、曝光

时间、数据读出格式等．配置完成后，控制图像传感

器曝光．曝光结束后，在ＦＰＧＡ的控制下，图像数据

被缓存图像存储模块中．ＤＳＰ读取缓存的一帧数据

进行相应图像算法处理，并将处理后的图像数据传

送给ＦＰＧＡ，ＦＰＧＡ将来自ＤＳＰ的图像数据按照

Ｃａｍｅｒａｌｉｎｋ标准添加控制信号后，输出给图像发送

模块．ＰＣ机通过图像采集卡采集数据并在配套软

件ＣａｍＥｘｐｅｒｔ中显示．

针对系统性能和可靠性的要求，ＦＰＧＡ选用了

Ａｃｔｅｌ生产的Ａｘｃｅｌｅｒａｔｏｒ系列反熔丝产品，ＤＳＰ使

用了ＴＩ的ＴＭＳ３２０ＶＣ３３，为了满足图像的整帧存

储需要，图像存储模块的ＲＡＭ使用了Ｃｙｐｒｅｓｓ的

大容量ＳＲＡＭ芯片ＣＹ７Ｃ１４７３ＢＶ３３．

２．１　图像采集模块设计

图像采集模块包括图像传感器及其外配配置电

路，本文中使用是ＣＭＯＳＩＳ公司设计的工业级高清

图像传感器ＣＭＶ４０００３Ｅ５Ｍ１ＰＰ，通过ＳＰＩ总线配

置其工作状态如下：

（１）图像分辨率２０４８×２０４８；

（２）使用外部曝光模式；

（３）内部ＡＤ量化值１０ｂｉｔ；

（４）使用１６路ＬＶＤＳ输出；

（５）禁用内部ＰＬＬ，使用外部ＬＶＤＳ时钟．

２．２　图像的乒乓存储设计

缓存单元是ＣＭＯＳ图像传感器与ＤＳＰ图像处

理单元之间的数据通道，这一单元的结构设计将直

接影响系统的数据吞吐量．针对图像数据量大和系

统实时性的要求，设计采用乒乓结构来缓存图像数

据，在ＤＳＰ从其中一块乒乓ＲＡＭ中读取图像数据

进行处理的同时，ＦＰＧＡ控制图像传感器进行下一

次曝光，得到的图像数据缓存到另一块乒乓ＲＡＭ

中，乒乓ＲＡＭ由ＦＰＧＡ根据ＤＳＰ的处理进度和图

像传感器的工作状态来协调控制．采用这种乒乓机

制，实现了数据读写操作的并行，能够有效提高系统

的数据吞吐率．

２．３　图像发送模块设计

系统中的图像发送模块由Ｃａｍｅｒａｌｉｎｋ接口芯

片和Ｃａｍｅｒａｌｉｎｋ接口（接插件 ＭＤＲ２６）组成，主要

功能是把来自ＦＰＧＡ的并行像素数据和控制信号

串行化，按照ＬＶＤＳ的规范要求发送给ＰＣ机上的

图像采集卡．采用ＴＩ生产的ＤＳ９０ＣＲ２８７实现数据

转换，工作频率设置为８５ＭＨｚ．按照设计指标，系

统至少需要２０４８×２０４８ｐｉｘｅｌ×１０ｆｒａｍｅ／ｓ×１０

ｂｉｔ／ｐｉｘｅｌ≈０．４２Ｇｂ／ｓ的数据带宽．采用Ｃａｍｅｒａｌｉｎｋ

的Ｂａｓｅ模式，并将１０ｂｉｔ数据分配到ＰｏｒｔＡ０Ｐｏｒ

ｔＡ７和ＰｏｒｔＢ０ＰｏｒｔＢ１上时，接口可以提供的数据

带宽为８５ＭＨｚ×１０ｂｉｔ＝０．８５Ｇｂ／ｓ＞０．４２Ｇｂ／ｓ．

因此，Ｂａｓｅ配置即可满足系统带宽要求．

２．４　图像处理模块设计

图像处理模块是整个系统的控制和功能核心，

包括ＦＰＧＡ和ＤＳＰ，两者之间协调配合，共同实现

系统功能．

２．４．１　ＦＰＧＡ内部逻辑设计

ＦＰＧＡ是整个系统的控制核心，用于实现对图

像传感器的配置和曝光控制；重建像素数据；控制乒

乓ＲＡＭ结构，协调图像数据缓存和ＤＳＰ图像读取

操作；按照Ｃａｍｅｒａｌｉｎｋ协议输出图像数据；通过串

口与ＰＣ机通信．ＦＰＧＡ内部的逻辑结构如图２

所示．

图像传感器控制模块直接控制ＣＭＯＳ图像传

４２１
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图２　ＦＰＧＡ内部逻辑结构图

感器，根据来自串口通信的参数，通过ＳＰＩ总线配置

图像传感器的工作状态，控制曝光时间，基于易调试

和可靠性的考虑，该模块同时还会对图像传感器的

配置寄存器进行回读操作，检验是否正确配置，配置

结果通过串口通信模块发送给上位机．

像素重建单元由电平转换、串并转换和ＦＩＦＯ

构成，负责把图像传感器输出的ＬＶＤＳ数据流转换

成单端信号，并以图像传感器输出的差分时钟为基

准对数据进行串并转换，重建像素数据．

图像数据通路包括数据分发控制，乒乓ＲＡＭ

控制器以及ＤＳＰ接口控制．数据分发控制单元把重

建的像素数据从ＦＩＦＯ中传递给乒乓ＲＡＭ 控制

器，也可以通过串口配置，将像素数据直接输出给图

像数据输出单元．乒乓ＲＡＭ控制器协调ＲＡＭ的

读写操作，与分发控制单元配合完成数据缓存，与

ＤＳＰ接口控制配合完成图像数据的读取．ＤＳＰ接口

控制用于向ＤＳＰ发送中断，控制ＤＳＰ的读写数据

通路．

图像数据输出接收来自ＤＳＰ或者数据分发控

制单元的图像数据，根据Ｃａｍｅｌｉｎｋ协议的信号和时

序要求，添加合适的帧有效（ＦＶＡＬ），行有效

（ＬＶＡＬ）和数据有效（ＤＶＡＬ）后输出给Ｃａｍｅｒａｎ

ｌｉｎｋ编码芯片．

２．４．２　ＤＳＰ内部逻辑设计

ＤＳＰ是系统图像处理的核心部件，它的工作流

程如图３所示，为了缓解图像由于辐射效应造成的

图像坏点问题，本文在ＤＳＰ中实现了３×３窗口的

中值滤波算法，在其他应用场景中可根据实际需要

设计实现相应的算法．

ＤＳＰ上电自举加载程序后，等待来自ＦＰＧＡ的

中断信号．收到中断后ＤＳＰ进入中断处理程序，读

取图像数据进行滤波处理，并将处理后的数据写回

到ＦＰＧＡ．若写回数据是图像的最后一行，退出中

断，等待ＦＰＧＡ触发新的中断；否则继续读取图像

进行滤波．

图３　ＤＳＰ工作流程图

３　抗单粒子加固设计

根据单粒子效应的机理，结合本文系统结构，整

个系统中可能受到单粒子效应影响的器件包括

ＣＭＯＳ图像传感器，ＦＰＧＡ和ＤＳＰ．

对于图像传感器，由于其结构固定，考虑借助外

部器件进行加固设计；对于ＦＰＧＡ采用基于硬件的

加固设计；对于ＤＳＰ采用基于软件的加固设计．

３．１　ＣＭＶ４０００抗单粒子加固设计

ＣＭＶ４０００中易受到单粒子影响的位置主要是

控制传感器工作状态的配置寄存器和曝光得到的图

像数据．

３．１．１　配置寄存器加固

为了保证配置寄存器的值正确可靠，本文采用

了基于ＦＰＧＡ的回读校验加固方案，具体分为配置

时回读和曝光前回读两种情况．

（１）配置时校验．系统上电，ＦＰＧＡ第一次通过

ＳＰＩ总线写寄存器完成后，对配置寄存器进行回读

校验．若校验通过，控制传感器进行曝光；若校验失

败，重新配置并进行回读校验．

（２）曝光前校验．系统工作过程中，每次发送曝

光信号前回读配置寄存器，检验在上次曝光和图像

传输过程中，配置寄存器是否受到辐射效应的影响．

若回读比较结果完全一致，开始下次曝光，若不一

致，重新配置并进行校验．

３．１．２　像素数据抗单粒子措施

ＣＭＶ４０００中的像素阵列在辐射环境中会受粒

子影响，导致图像采样图像出现坏点．曝光后得到的

图像数据也会在进入ＦＰＧＡ之前受到单粒子效应

的影响．由于ＣＭＶ４０００的像素阵列及其内部数据

５２１
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是用户不可访问的，因此考虑在后续图像处理阶段

采用恰当的算法进行处理．本文将受辐射影响导致

图像中出现的坏点类比为图像中的噪声，采用中值

滤波能够对图像噪声进行有效的平滑处理［５］．

３．２　ＦＰＧＡ抗单粒子加固设计

从器件选型角度出发，本文在设计阶段选择反

熔丝型ＦＰＧＡ作为系统控制核心．反熔丝ＦＰＧＡ在

编程时是通过内部的反熔丝结构实现持久、稳定、低

阻抗的可靠连接，相较于传统的ＳＲＡＭ 型ＦＰＧＡ

通过配置寄存器形成的逻辑连接方式，反熔丝型

ＦＰＧＡ在原理上就具有很强的抗单粒子能力．

从基本单元上看，反熔丝ＦＰＧＡ片上也具有普

通的寄存器和存储器等结构，为了进一步提高ＦＰ

ＧＡ的抗单粒子能力，本文对ＦＰＧＡ上的图像数据

和控制逻辑分别进行了进一步的加固．

对于ＦＰＧＡ片上存储以及乒乓ＲＡＭ 中存放

的图像数据，本文采用了纠检错编码技术（Ｅｒｒｏｒ

ＤｅｔｅｃｔｉｏｎＡｎｄＣｏｒｒｅｃｔｉｏｎ，ＥＤＡＣ），使用（１０，１４）汉

明码对存储器中的数据进行纠检错．汉明码具有“纠

一检二”的特性，能够恢复图像数据的一位错误，检

出两位错误．对于可能出现的多位同时翻转造成的

数据错误，可以通过ＤＳＰ的中值滤波操作得到平

滑，确保图像质量不受影响．

对于片上寄存器，三模冗余是一种常用且有效的

加固方法，它将相同的硬件单元分成三份，通过表决器

实现三选二的多数输出，确保输出结果的准确．本文采

用这一方法对片上控制逻辑寄存器进行了加固．

３．３　ＤＳＰ抗单粒子加固设计

ＤＳＰ的单粒子敏感区包括程序存储区，数据存

储区，状态标识寄存器，Ｃａｃｈｅ，ＪＴＡＧ控制器，片上

的乘法器，加法器，移位寄存器等硬核单元．

程序存储区、状态标识寄存器、Ｃａｃｈｅ和ＪＴＡＧ

控制器中出现的单粒子翻转可能导致程序执行流程

紊乱，出现跑飞、死机等情况．当程序执行异常时，本

文通过外部硬件看门狗对系统复位．

对于数据存储区以及片上硬核单元可能出现的

单粒子效应，本文分别针对变量和运算过程进行了

针对性的加固．

３．３．１　基于冗余的长寿命变量刷新

长寿命变量指的是在ＤＳＰ数据区两次写操作

之间间隔较长的变量，包括循环控制变量，全局指

针、全局变量等．空间环境中软件变量发生单粒子翻

转的概率与变量的存在时间成线性递增关系［６］，变

量存在的时间越长，发生单粒子翻转的概率越高．

如图４所示，对于一个ｆｏｒ循环，循环变量犻是

一个长寿命变量，在犻的生存时间内插入若干个节

点，如图中①②，在每个节点处插入函数ＴＭＲ＿ｒｅ

ｆｒｅｓｈ．函数ＴＭＲ＿ｒｅｆｒｅｓｈ是一个基于三模冗余的变

量刷新函数，它通过对变量犻１，犻２，犻３ 进行三选二操

作刷新变量犻的值．在节点处的刷新缩短了变量的

生存时间，能够有效降低变量发生单粒子的概率．

图４　基于冗余的长寿命变量刷新

３．３．２　指令的时间冗余

对于关系到程序执行分支方向或者数据间大小

关系判断的指令，本文采用了指令的时间冗余设计，

通过对三次软件运行结果的比较，按照三选二的原

则给出计算结果．

图５给出一种采用时间冗余设计比较犃和犅

大小的流程图，对犃和犅 的关系连续进行两次判

断，若两次判断结果相同则可以直接给出比较结果；

若前两次比较结果不同，进行第三次比较，根据第三

次比较的结果给出犃和犅的大小关系．

图５　时间冗余设计

３．３．３　基于逆向恢复的软件复算

对于程序中的加减乘除、移位、异或、同或等数

学运算，本文将连续的运算指令划分为运算块，在每

个在运算块的入口处记录所有输入变量值．运算块

执行结束后，从结束处开始对运算块中的每一条指

令进行逆向运算，直到运算块的入口处，将逆向运算

６２１



　第１期 陆嵩，等：基于ＦＰＧＡ和ＤＳＰ的抗单粒子高清图像采集处理系统设计

得到的结果与记录的输入变量值做比较，若结果相

同则认为程序运行正确，继续执行下一指令；若结果

有差异，重复软件运算和软件复算的操作，若连续五

次比较结果不同，软件报错并尝试重启ＤＳＰ．整个

过程如图６所示．

图６　基于逆向恢复的软件复算技术

４　试验方法与结果分析

Ｘ６４ＸｃｅｌｅｒａＣＬＰＸ４是ＴＥＬＥＤＹＮＥＤＡＬＳＡ公

司生产的工业级Ｃａｍｅｒａｌｉｎｋ图像采集卡，它支持多种

的Ｃａｍｅｒａｌｉｎｋ连接方式，配置方便，易于开发．本文使

用Ｘ６４ＸｃｅｌｅｒａＣＬＰＸ４作为图像采集卡，利用Ｓａｐｅｒａ

ＣａｍＥｘｐｅｒｔ软件显示图像数据，实时获取图像指标．

实验室测试时采集到的图像如图７所示．常态化工作

条件下的测试结果显示，系统能够以１０ｆｒａｍｅ／ｓ的速

率输出分辨率为２０４８×２０４８的高清图像．

图７　系统拍摄的实验室图像

利用文献［７］提出的单粒子翻转率预估方法，采

用由ＣＲＥＭＥ９６获取的目标轨道历史辐射条件信

息，结合辐照摸底试验获得ＦＰＧＡ与ＤＳＰ的σ～

ＬＥＴ曲线函数表达式，通过计算分别得到了ＦＰＧＡ

和ＤＳＰ的目标轨道在轨单粒子翻转率．

利用实验室开发的故障注入工具对ＦＰＧＡ和

ＤＳＰ加固后的用户逻辑分别进行了故障注入，注入

试验结果表明，加固后的ＦＰＧＡ和ＤＳＰ用户可编程

部分稳定可靠，不会产生由于单粒子翻转造成的系

统功能中断．但是片上其他模块受单粒子效应影响

可能会影响系统的正常工作，例如ＦＰＧＡ的Ｓｔａｒ

ｔｕｐＳｅｑｕｅｎｃｅｒ（ＳＳ），包括用于ｌｏｇｉｃｔｉｌｅ的ＴｉｌｅＳｔ

ａｒｔｕｐＳｅｑｕｅｎｃｅｒ（ＴＳＳ），用于Ｉ／Ｏｂａｎｋ的Ｉ／ＯＳｔａｒ

ｔｕｐＳｅｑｕｅｎｃｅｒ（ＩＯＳＳ）
［８］，ＤＳＰ的ＪＴＡＧ单元，中断

标志寄存器，运行状态标志寄存器等．

假设芯片上各个位置受到的辐射情况相同，根

据可能引起系统功能中断的寄存器在芯片中所占的

比例可以得到由单粒子效应引起的功能中断率，数

学表示为

犚ＳＥＦＩ＝
犛ＳＥＦＩ
犛ｔｏｔａｌ
犚ＳＥＵ，

式中，犚ＳＥＵ，犚ＳＥＦＩ分别代表单粒子翻转率和由单粒子

引起的系统功能中断率，犛ＳＥＦＩ，犛ｔｏｔａｌ分别代表可能由

于单粒子事件引起系统功能中断的存储位数和片上

总存储位数．

按照上述方法分别对ＦＰＧＡ和ＤＳＰ的由于单

粒子效应造成的功能中断率进行计算，ＦＰＧＡ为

６．９１９６８×１０－５次／天，ＤＳＰ为８．５９５０×１０－３次／

天，系统总功能中断率约为８．６６４×１０－３次／天，达

到了实际应用系统单粒子功能中断率不大于１０－２

次／天的指标要求．

５　结束语

本文利用ＣＭＯＳ图像传感器，基于ＦＰＧＡ和

ＤＳＰ设计实现了高清图像采集处理平台，介绍了系

统的硬件结构和可编程器件的逻辑设计．从元器件

选用，逻辑设计，图像算法等方面针对空间应用中的

单粒子效应做了针对性加固．在遵循ＤＳＰ加固方案

的基础上，可以根据不同需求在ＤＳＰ中实现相应的

算法，不影响系统的单粒子功能中断率，体现了系统

的灵活性和通用性．试验及计算分析结果表明，该系

统能够以１０ｆｒａｍｅ／ｓ的速度输出分辨率为２０４８×

２０４８的高清图像，系统单粒子功能中断率小于

１０－２次／天，达到设计指标要求．

参考文献：

［１］　王征，何云丰，曹小涛，等．基于ＦＰＧＡ的大面阵ＣＭＯＳ相

机高速率电子学系统设计［Ｊ］．液晶与显示，２０１６，３１（２）：

１７３１７８．

［２］　李继军，杜云刚，张丽华，等．ＣＭＯＳ图像传感器的研究

进展［Ｊ］．激光与光电子学进展，２００９，４６（４）：４５５２．

［３］　岳涛，张宏伟，黄长宁，等．“嫦娥二号”卫星ＣＭＯＳ相

机技术及应用［Ｊ］．航天返回与遥感，２０１１，３２（２）：

１２１７．

（下转第１３１页）

７２１



　第１期 张义良，等：一种基于拟牛顿法蝙蝠算法的网络故障检测方法

图５　故障检测灵敏度

５　结束语

本文就目前网络故障检测系统存在的检测精度不

高、检测收敛速度慢和易陷入局部最优的问题，在蝙蝠

算法的基础上，引入了一种改进方法———拟牛顿蝙蝠

算法，并提出了一种新的故障检测方式．通过该方式搭

建了滤波器和残差模型，同时通过拟牛顿蝙蝠算法求

出最优解．最后，对该方法进行了仿真实验分析，深入

分析了影响该故障检测方法的主要影响因素，并与其

它故障检测方法性能进行了比较．结果显示基于拟牛

顿蝙蝠算法的网络系统故障检测方法更为有效．
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